ZARZADZENIE NR 54/2023

Rektora Panstwowej Akademii Nauk Stosowanych w Nysie
z dnia 05.07.2023 r.

W sprawie wprowadzenia

Procedury zarzgdzania ryzykiem wewnetrznym
W Panstwowej Akademii Nauk Stosowanych W Nysie

Na podstawie art. 23 ust. 2 pkt 2 ustawy Prawo o szkolnictwie wyzszym i nauce (Dz. U. 2023, poz. 742) oraz
Zarzgdzenia Nr 68/2022 Rektora PWSZ w Nysie z dnia 30.09.2022 r. w sprawie dostosowania zarzqdzen Rektora oraz
dokumentow wewnetrznych Panstwowej Wyzszej Szkoly Zawodowej w Nysie do Rozporzqdzenia Ministra Edukacji
i Nauki z dnia 17 marca 2022 r. w sprawie zmiany nazw niektorych publicznych uczelni zawodowych zarzadzam,
co nastepuje:

§1

Wprowadzam do stosowania Procedure zarzqdzania ryzykiem wewnetrznym w Panstwowej

Akademii Nauk Stosowanych w Nysie, stanowigca zatacznik do niniejszego zarzadzenia.

§2
Zarzadzenie wchodzi w zycie z dniem 05.07.2023 .

§3

Traci moc Zarzadzenie Nr 18/2020 Rektora PWSZ w Nysie z dnia 28.02.2020 r. w sprawie

wprowadzenia Procedury zarzgdzania ryzykiem wewnetrznym w PWSZ w Nysie.

/podpisano elektronicznie/

Z upowaznienia Rektora
Prorektor ds. studenckich 1 dydaktyki
dr inz. Mariusz Kotosowski, prof. ucz.



Zatgcznik

do Zarzadzenia Nr 54/2023 Rektora Paristwowej Akademii Nauk Stosowanych w Nysie z dnia 05.07.2023 r.

PROCEDURA ZARZADZANIA RYZYKIEM WEWNETRZNYM
w Panstwowej Akademii Nauk Stosowanych w Nysie

Postanowienia ogdlne

§1

Procedura zarzadzania ryzykiem wewnetrznym w Panstwowej Akademii Nauk Stosowanych w Nysie

zwana dalej Procedurg opisuje model zarzadzania ryzykiem oraz okresla ogdlne zasady zarzadzania

ryzykiem w Panstwowej Akademii Nauk Stosowanych w Nysie.

§2

llekro¢ w Procedurze jest mowa o:

1)
2)

3)

4)

5)

6)

7)

PANS — nalezy przez to rozumieé Parstwowg Akademie Nauk Stosowanych w Nysie;

ryzyku — nalezy przez to rozumie¢ prawdopodobienstwo wystgpienia zdarzenia, majgcego
negatywny wptyw na realizacje zadan badz osigganie zatozonych celéw; jego skutkiem, oprdcz
zagrozenia realizacji zatozonego celu i zadania (odchylenia od standw oczekiwanych), moze by¢
réwniez szkoda w majatku lub wizerunku PANS albo utrata szansy poprzez niewykorzystanie
wszystkich mozliwosci (osiggniecie mniej niz to byto mozliwe);

analizie ryzyka — nalezy przez to rozumiec proces, w ktérym identyfikuje sie ryzyko i dokonuje
jego oceny pod katem mozliwosci wystgpienia;

zarzadzaniu ryzykiem — nalezy przez to rozumieé proces, obejmujgcy catg organizacje, oceny
i przeciwdziatania skutkom ryzyka (system metod i dziatan); zarzadzanie ryzykiem zmierza do
obnizenia ryzyka do akceptowalnego poziomu, obejmujgc swym zakresem identyfikowanie
i ocene ryzyka oraz reagowanie na nie (tolerowanie, przeniesienie, wycofanie sie, dziatanie);
proces zarzgdzania ryzykiem obejmuje ryzyko wystgpienia we wszystkich procesach
decyzyjnych i na kazdym szczeblu zarzadzania;

skutku ryzyka — nalezy przez to rozumie¢ rezultat zmaterializowania sie ryzyka, jezeli jego
skutki sg istotne w kontekscie realizowanych zadan i celéw;

prawdopodobienistwie wystgpienia ryzyka — nalezy przez to rozumieé czestotliwosé
wystepowania zdarzenia objetego ryzykiem, przy zatozeniu, ze w przysztosci nie zaistniejg
w danym obszarze znaczne zmiany;

istotnosci ryzyka — nalezy przez to rozumie¢ kombinacje skutku ryzyka i prawdopodobienistwa

jego ziszczenia sieg;




1.

3.

8) witascicielu ryzyka — nalezy przez to rozumiec osobe odpowiedzialng za zarzgdzanie ryzykiem,
majacq kompetencje do podjecia dziatan zaradczych w stosunku do obszaru, ktérym zarzadza;

9) akceptowalnym poziomie ryzyka — nalezy przez to rozumiec ustalony w zarzadzeniu poziom
istotnosci ryzyka, przy ktédrym nie jest wymagane (ale dopuszczalne) podejmowanie dziatan
przeciwdziatajacych ryzyku;

10) reakcji na ryzyko — nalezy przez to rozumie¢ podejmowanie dziatan, majgcych na celu
ograniczenie skutkéw danego ryzyka i prawdopodobienstwa jego wystgpienia do
akceptowalnego poziomu; ograniczenie ryzyka prowadzone jest poprzez zaprojektowanie
i wdrozenie odpowiednich mechanizméw kontrolnych na podstawie wynikdw monitoringu
poziomu ryzyka oraz jego oceny, jak i poprzez podjecie dziatan zmniejszajgcych skutki
zaistniatych negatywnych zdarzen, tzw. planéw awaryjnych;

11) kontroli zarzadczej — nalezy przez to rozumiec¢ ogét dziatan podejmowanych przez Rektora
PANS dla zapewnienia realizacji celéw i zadan w sposdéb zgodny z prawem, efektywny,

oszczedny i terminowy.

Ogodlne zasady zarzadzania ryzykiem
§3

Zarzadzanie ryzykiem wewnetrznym jest ciggtym procesem stanowigcym jeden z elementéw
kontroli zarzgdczej w PANS.

Celem zarzadzania ryzykiem wewnetrznym jest zwiekszenie prawdopodobieristwa osiggniecia
celéw, stuzacych realizacji zadan PANS.

Zarzgdzanie ryzykiem powinno prowadzi¢ do eliminacji lub ograniczenia — do akceptowanego
poziomu -— prawdopodobiedstwa i skutkdw wystgpienia zdarzen negatywnych w celu

usprawnienia funkcjonowania PANS oraz zapewnienia ochrony jej majatku i wizerunku.

84

Zarzadzanie ryzykiem wewnetrznym odbywa sie w szczegdlnosci wedtug zasad:

1.

ZgodnosSci z przepisami prawa oraz wytycznymi w zakresie standardéw kontroli zarzadczej
w jednostkach sektora finanséw publicznych.

Powigzania z celami i zadaniami PANS na poziomie strategicznym i operacyjnym.

Integracji z innymi dziataniami podejmowanymi w ramach zarzgdzania PANS.

Zrozumienia i akceptacji przez pracownikdw PANS roli zarzadzania ryzykiem wewnetrznym
w realizacji celow PANS.

Zaangazowania pracownikéw PANS w dziatania zwigzane z zarzgdzaniem ryzykiem wewnetrznym.



Ciggtosci procesu zarzadzania ryzykiem wewnetrznym.

Proporcjonalnosci podejmowanych dziatan zaradczych w stosunku do istotnosci danego ryzyka.

Odpowiedzialnos¢
§5
Zapewnienie funkcjonowania systemu zarzadzania ryzykiem wewnetrznym nalezy do zadan
Rektora PANS i wszystkich pracownikéw.
W odniesieniu do kazdego rodzaju ryzyka ustalana jest osoba odpowiedzialna za zarzadzanie

danym ryzykiem — wtasciciel ryzyka.

Elementy procesu zarzadzania ryzykiem wewnetrznym

§6

Zarzadzanie ryzykiem wewnetrznym obejmuje:

1.
2.
3.

Zdefiniowanie celdw i zadan PANS na poziomie strategicznym i operacyjnym.

Okreslenie celéw i sposobdw monitorowania realizacji zadari PANS.

Identyfikacje obszarow ryzyka wewnetrznego w ramach poszczegélnych obszaréw dziatania PANS,
z uwzglednieniem celéw i zadan.

Analize ryzyka, majaca na celu okreslenie mozliwych skutkéw, prawdopodobienstwa i istotnosci
wystgpienia danego ryzyka.

Okreslenie czynnikéw sprzyjajgcych zaistnieniu ryzyka wewnetrznego.

Okreslenie rodzaju reakcji na ryzyko i wskazanie dziatan zaradczych, jakie nalezy podjgé¢ w celu
zmniejszenia danego ryzyka do akceptowanego poziomu.

Wskazanie stanowisk i oséb, ktérych zakres obowigzkéw stuzbowych obejmuje zidentyfikowane
ryzyko.

Monitorowanie realizacji systemu zarzgdzania ryzykiem wewnetrznym i raportowanie wynikdow.

Ocene koncowa procesu zarzgdzania ryzykiem wewnetrznym.

Okreslenie celow i monitorowanie realizacji zadan

§7

Niezbednym warunkiem zarzgdzania ryzykiem wewnetrznym jest okreslenie jasnych i spdjnych
celéw i zadan PANS na dany rok, na poziomie strategicznym i operacyjnym.
Definiujgc cele i zadania, mozna postuzy¢ sie procesami zidentyfikowanymi w ramach systemu

zarzadzania jakoscia.



1.

E

Identyfikacja ryzyka

§8

Identyfikacja ryzyka polega na rozpoznaniu, okresleniu i opisaniu ryzyka, ktére moze wystgpic jako
przeszkoda w realizacji celéw i zadan PANS.

W procesie identyfikacji ryzyka uwzglednia sie zagrozenia zwigzane z wystgpieniem jakiegokolwiek
zdarzenia, dziatania lub braku dziatania, ktére moze zniszczy¢ mienie lub wizerunek PANS albo
uniemozliwic realizacje jej celow.

Podczas identyfikacji nalezy przeanalizowa¢ w szczegdlnosci:

1) celeizadania ogdlne PANS, w tym procesy realizowane w PANS;

2) zagrozenia, zwigzane z osigganiem celéw i realizowaniem zadan wraz z ich zewnetrznymi
i wewnetrznymi przyczynami oraz mozliwymi scenariuszami rozwoju zdarzen, w szczegdlnosci

wynikajgce z nastepujgcych czynnikéw:

struktury organizacyjnej,

e sytuacji finansowej,

e liczby pracownikéw oraz ich kwalifikacji,

e przestrzegania przez pracownikdéw zasad etyki,

e warunkow pracy,

e jakosci przepiséw prawa,

o wptywow/naciskbw zewnetrznych na pracownikédw (zwtaszcza o charakterze

korupcyjnym lub kryminogennym),

e liczby, rodzaju i wielkosci dokonywanych operacji finansowych,

e wynikdw i uptywu czasu od wczesniej przeprowadzonej kontroli lub audytu.
Identyfikacji ryzyka dokonuje sie poprzez wskazanie przyczyny zaistnienia danego zdarzenia oraz
jego wptywu na realizacje celéw PANS.

Identyfikacji poddaje sie takze ryzyko utracenia korzysci zwigzanych z pojawiajgcymi sie szansami,
ktorych PANS moze nie wykorzysta¢ (np. pozyskanie srodkéw ze Zrédet zewnetrznych, takich jak
fundusze Unii Europejskie;j).

Identyfikacja ryzyka powinna prowadzi¢ do mozliwie doktadnego ustalenia charakteru ryzyka
i jego zakresu, co umozliwi wybér i podjecie we witasciwym czasie odpowiednich czynnosci
zapobiegawczych badz tez ograniczajgcych wptyw ryzykownych dziatan.

Szczegdlng uwage nalezy zwréci¢ na kluczowe ryzyko zwigzane z realizacjg najwazniejszych celéw

PANS (cele strategiczne).



10.

11.

Identyfikacja powinna uwzgledniaé¢ ryzyko znane powszechnie oraz nowo identyfikowane —
aktualizowane.

Identyfikacji podlega zaréwno ryzyko wewnetrzne, majgce swoje zrodto w dziataniach
podejmowanych przez pracownikdéw PANS, jak i ryzyko zewnetrzne, wynikajace z czynnikéw
zewnetrznych.

Identyfikacja ryzyka powinna uwzgledniaé wyniki z przeprowadzonych w PANS audytéw
wewnetrznych i kontroli: zaréwno wewnetrznych, jak i zewnetrznych.

W procesie identyfikacji ryzyka rozwaza sie przypadki nieprawidtowosci i niepowodzen

w osigganiu celéw PANS w przesztosci.

Analiza ryzyka
§9

Wszystkie zidentyfikowane rodzaje ryzyka poddawane sg catosciowej analizie.
Proces analizy ryzyka ma charakter subiektywnej oceny dokonywanej przez osoby uprawnione
do analizy ryzyka.
Ocena poszczegdlnych rodzajow ryzyka odbywa sie w oparciu o przyjety w Procedurze model
oceny ryzyka, zapewniajgcy poréwnywalnos¢ wynikdw we wszystkich obszarach funkcjonowania
PANS oraz utatwiajacy przetwarzanie i tgczenie indywidualnych ocen w celu stworzenia ogdlnego
profilu ryzyka.
Celem analizy ryzyka jest jego pomiar, polegajacy na okresleniu prawdopodobienstwa wystgpienia
danego rodzaju ryzyka (PR) oraz mozliwych skutkdéw (SR) jego wystgpienia.
Ocena zaréwno prawdopodobienistwa (PR), jak i potencjalnych skutkéw wystgpienia ryzyka (SR)
polega na nadaniu im wartosci szacunkowych w przyjetych skalach jakosciowo-ilo$ciowych.
Oceny skutkéw, jak i prawdopodobienistwa wystgpienia ryzyka, dokonuje sie bez uwzgledniania
proceséw i dziatan zaradczych, jakie PANS stosuje w procesie zarzadzania zidentyfikowanymi
ryzykami.
W analizie ryzyka uwzglednia sie czestotliwos¢ wystgpienia ryzyka (liczbe mozliwych powtdrzen),
jako jeden ze wskaznikéw prawdopodobienstwa wystgpienia ryzyka.
Na podstawie oszacowanego prawdopodobienstwa (PR) oraz skutkéw wystgpienia ryzyka (SR)
okresla sie wspotczynnik istotnosci kazdego zidentyfikowanego rodzaju ryzyka (IR).
Okreslenie wspotczynnika istotnosci ryzyka (IR) umozliwia dokonanie oceny istotnosci ryzyka
i pozwala na uporzgdkowanie listy zidentyfikowanych i oszacowanych rodzajéw ryzyka wedtug

kryterium ich znaczenia dla realizacji celéw i zadan PANS.



10.

11.

12.

13.

14.

15.

16.

Pogrupowanie rodzajow ryzyka wedtug kryterium ich istotnosci przedstawia rzeczywiste
zagrozenia dla realizacji zadan i celéw PANS oraz wskazuje Rektorowi PANS kierunki priorytetowe
w podejmowaniu dziatan zaradczych.

Dla poszczegdlnych rodzajow zidentyfikowanego i oszacowanego ryzyka wskazuje sie rozwigzania
(w tym obowigzujgce przepisy prawa oraz przyjete w PANS procedury, instrukcje i faktycznie
podejmowane dziatania), ktére majg na celu ograniczenie prawdopodobienstwa lub skutkow
wystgpienia ryzyka.

W razie potrzeby wskazuje sie propozycje modyfikacji stosowanych w PANS rozwigzan lub zgtasza
sie — fakultatywnie lub obligatoryjnie w przypadkach wskazanych w Procedurze — propozycje
nowych rozwigzan (mechanizméw i uregulowan wewnetrznych), ktérych zaplanowanie oraz
wdrozenie w PANS jest konieczne dla ograniczenia ryzyka.

Uwzgledniajac ocene istotnosci ryzyka, Rektor PANS wyznacza poziom ryzyka akceptowany dla
PANS. Jest to stopien ryzyka, zwany dalej ,apetytem na ryzyko”, jaki PANS moze podja¢, aby
zrealizowac ustalone cele i zadania.

Okreslenie apetytu na ryzyko moze wynikaé m.in. z koniecznos$ci zaakceptowania ryzyka
w obszarze, w ktérym dtugofalowe korzysci przewyzszajg krétkoterminowe straty.

Przy okreslaniu apetytu na ryzyko Rektor PANS uwzglednia aktualng sytuacje PANS oraz wysokos$é
kosztow ograniczenia danego rodzaju ryzyka.

Apetyt na ryzyko moze by¢ zréznicowany w zaleznosci od rodzaju i istotnosci danego ryzyka.

Prawdopodobienstwo wystgpienia ryzyka
§10
Oceniajgc prawdopodobienstwo wystgpienia ryzyka, uwzglednia sie mozliwg czestotliwosc
wystgpienia zdarzenia (jak czesto dane zdarzenie moze mie¢ miejsce). W odniesieniu do czynnosci
powtarzalnych (spraw wystepujgcych cyklicznie lub wielokrotnie) uwzglednia sie liczbe mozliwych
powtdrzen (ile razy wzgledem ogdlnej liczby spraw zdarzenie moze mie¢ miejsce).
Jakosciowa ocena prawdopodobienstwa wystgpienia ryzyka (PR) opiera sie na oszacowaniu
stopnia prawdopodobienstwa zaistnienia ryzyka (zdarzenia), poprzez wybér przez oceniajgcego
jednej z pieciu mozliwosci (stopni), w przypadku wystgpienia nastepujgcych, okreslonych

w sposob hastowy, standw (sytuacji):



Wartos¢ punktowa
prawdopodobienstwa

Prawdopodobiernstwo

Opi ot
wystgpienia ryzyka pis szczegolowy

zdarzenie moze zaistnie¢ jedynie w  wyjatkowych

bardzo rzadkie okolicznosciach (od 1 do 20%, ze wystgpi raz na 10 lat),

lub prawie niemozliwe . . e . 1
a najprawdopodobniej w ogdle nie zaistnieje; nie wystgpito
dotychczas; dotyczy jednostkowych spraw
istnieje  mate prawdopodobienstwo (od 21 do 40%,
mate ze wystgpi raz na 5 lat) zaistnienia tego zdarzenia; moze
prawdopodobieristwo wystgpic¢ kilka razy w okresie pieciu lat; dotyczy nielicznych 2
spraw

zaistnienie zdarzenia jest srednio mozliwe, ale w niektdrych
przypadkach zdarzenie takie moze mie¢ miejsce (od 41 do 3
60%, ze wystapi w przeciggu 5 lat); dotyczy niektérych spraw

srednie
prawdopodobienstwo

zaistnienie zdarzenia jest bardzo prawdopodobne (od 61 do
80%, ze wystgpi regularnie przynajmniej raz w roku); dotyczy 4
wigkszosci spraw

duze
prawdopodobienstwo

oczekuje sie, ze zdarzenie takie nastgpi (od 81 do 100%,
prawie pewne ze wystapi regularnie co miesigc lub czedciej); dotyczy 5
wszystkich lub prawie wszystkich spraw

3.

1.

Jakosciowg ocene prawdopodobieistwa wystgpienia ryzyka wyraza sie réwniez ilosciowo
(punktowo), poprzez nadanie prawdopodobieistwu — oszacowanemu w sposdb jakosciowy —
wartosci w skali od 1 do 5, wedtug nastepujgcego wzoru, ktéry rowniez jest w tabeli powyzej:
1) bardzo rzadkie lub prawie niemozliwe — 1,
2) mate-2,
3) srednie-—3,
4) duze -4,
5) prawie pewne - 5.

Skutki wystapienia ryzyka

§11

Jakosciowa ocena skutkéw wystgpienia ryzyka (SR) opiera sie na oszacowaniu potencjalnych
skutkéw, a wiec wynikéw oddziatywania, jakie zaistnienie danego rodzaju ryzyka (zdarzenia) moze
mie¢ na PANS i realizacje jej celdw oraz zadan (jako$¢ rezultatéw/znaczenia/wptywodw).
Uwzglednia sie przy tym w szczegdlnosci konsekwencje prawne, finansowe i organizacyjne
zaistnienia danego zdarzenia oraz jego wptyw na wizerunek PANS i bezpieczenstwo pracownikéw.
Ocena jakosciowa skutkdw zaistnienia ryzyka (zdarzenia) dokonywana jest przez oceniajgcego

poprzez wybor jednej z pieciu mozliwosci (stopni), okreslonych w sposéb hastowy jako:



Wartos¢ punktowa

Skutek wystapienia ryzyka Opis szczegotowy skutkéw

znikomy wptyw na realizacje celéw i zadan organizacji;
brak skutkdw prawnych; nieznaczny skutek finansowy;
brak wptywu na bezpieczenstwo pracownikdw; brak
wptywu na wizerunek organizacji

nieznaczny

maty wptyw na realizacje celdw i zadan, bez skutkéw
prawnych; maty skutek finansowy; brak wptywu na
bezpieczenstwo pracownikéw; niewielki wptyw na
wizerunek organizacji

maty

Sredni wptyw na realizacje celéw i zadan; umiarkowane
konsekwencje prawne; sredni skutek finansowy; brak
wptywu na bezpieczenstwo pracownikow; sredni wptyw
na wizerunek organizacji

sredni

powazne wptyw na realizacje zadania w tym powazne
zagrozenie terminu jego realizacji jak i osiggniecie celu;
powaziny powazne konsekwencje prawne; zagrozenie 4
bezpieczenstwa pracownikdw; powazne straty finansowe;
powazny wptyw na wizerunek organizacji

brak realizacji zadania i brak realizacji celu; bardzo
powazne i rozlegte konsekwencje prawne; naruszenie
bezpieczenstwa pracownikéw (ujemne konsekwencje
dla ich zycia i zdrowia); wysokie straty finansowe; utrata
dobrego wizerunku organizacji w srodowisku oraz

w opinii publicznej

katastrofalny

3.

Jakosciowg ocene mozliwych skutkdw wystgpienia ryzyka wyraza sie rdéwniez iloSciowo
(punktowo), poprzez nadanie rozmiarom skutkdw — oszacowanym w sposéb jakosciowy — wartosci
w skali od 1 do 5, wedtug nastepujgcego wzoru, ktéry przestawiony jest réwniez w tabeli powyzej:
1) nieznaczny -1,
2) maty-2,
3) sredni-3,
4) powainy -4,
5) katastrofalny — 5.

Istotnos¢

§12

Okreslenie prawdopodobienstwa (PR) i skutkdw wystgpienia ryzyka (SR) w skalach
pieciostopniowych umozliwia ustalenie wspoétczynnika istotnosci ryzyka (IR) jako iloczynu
(wyrazonych punktowo) prawdopodobienstwa wystgpienia ryzyka (PR) oraz potencjalnych
skutkow jego wystapienia (SR):

IR=PR x SR

gdzie:
IR — wspotczynnik istotnosci ryzyka

PR — prawdopodobienstwo wystgpienia ryzyka
SR — potencjalne skutki wystgpienia ryzyka



2. Przyjety wzér dla obliczenia wspdtczynnika istotnosci ryzyka zaktada, ze poziom zagrozenia
w kazdym wypadku zalezy zaréwno od prawdopodobienstwa wystgpienia ryzyka, jak i od skutkéw
jego wystgpienia, a wiec ze ryzyko bardzo prawdopodobne, ale wywotujgce niewielkie skutki,
moze mie¢ podobny stopien istotnosci, jak ryzyko mato prawdopodobne, ale o powaznych
przewidywanych skutkach.

3. Z uwagi na pieciostopniowg skale zaréwno prawdopodobienstwa (PR), jak i skutkdw wystgpienia
ryzyka (SR) wspodtczynnik istotnosci danego rodzaju ryzyka moze przyja¢ wartos¢ od 1 do 25.

4. Matryce punktowej oceny (wspdtczynnika) istotnosci ryzyka, zawierajgcg prezentacje ryzyka

w macierzy ,,5x5”, przedstawia ponizszy rysunek:

Skutek
5
katastrofalny
. 4
powazny
sredni €
2
maty
. 1
nieznaczny 2 3 4 5
bardzo
rzadkie . . . .
. mate srednie wysokie prawie pewne
lub prawie
niemozliwe
Prawdopodobienstwo
ISTOTNOSC:
SKUTEK: PRAWDOPODOBIENSTWO: (funkcja wptywu
i prawdopodobiernstwa)
1 - nieznaczny 1 - bardzo rzadkie lub prawie niemozliwe niska — .
2 — maty 2 —mate $rednia —8-12
3 —sredni 3 —srednie wysoka —-
4 - powazny 4 — wysokie
5 — katastrofalny 5 — prawie pewne




§13

1. Dla oceny istotnosci ryzyka stosuje sie skale obejmujaca nastepujace poziomy:

1) RYZYKO WYSOKIE — istotnie wptywa na kluczowa dziatalnos¢ PANS; uniemozliwia realizacje
zadan i celdw; rodzi straty finansowe; wymaga podjecia natychmiastowych dziatan
naprawczych;

2) RYZYKO SREDNIE — potencjalnie wptywa na kluczowa dziatalno$¢ PANS; jest zagrozeniem dla
realizacji zadan i celdw; zagraza powstaniem strat finansowych; wymaga ustawicznego
monitorowania i sprawdzania oraz rozwazenia podjecia stosowanych dziatan;

3) RYZYKO NISKIE — nie ma wptywu na kluczowq dziatalnos¢ PANS; nie uniemozliwia realizacji
zadan i osiggania celdw; wymaga monitorowania i w miare potrzeby sprawdzania.

2. Ocena istotnosci ryzyka w skali nastepuje wedtug wspodtczynnika istotnosci ryzyka (IR) poprzez
naniesienie wartosci tego wspotczynnika na MAPE RYZYKA, czyli na matryce punktowej oceny
(wspotczynnika) istotnosci ryzyka i odczytanie wynikow wedtug zastosowanego oznaczenia
graficznego.

3. Przy ocenie istotnosci ryzyka stosuje sie zasady, zgodnie z ktérymi dla wspdtczynnika istotnosci
ryzyka (IR):

1) o wartosci 15-25 — ocenia sie ryzyko jako WYSOKIE (ryzyko o wysokim wptywie oraz wysokim
lub  $rednim  prawdopodobienstwie; ryzyko o $rednim  wplywie i  wysokim
prawdopodobienstwie);

2) o wartosci 8-12 — ocenia sie ryzyko SREDNIE (ryzyko o wysokim wptywie oraz niskim
prawdopodobienstwie; ryzyko o Srednim wptywie oraz o S$rednim lub niskim
prawdopodobienistwie; ryzyko o niskim wptywie i wysokim prawdopodobienstwie);

3) o wartosci 1-6 — ocenia sie ryzyko jako NISKIE (ryzyko o niskim wptywie oraz srednim lub

niskim prawdopodobienstwie).

Reakcja na ryzyko i dziatania zaradcze
§14
1. W odniesieniu do wszystkich zidentyfikowanych i oszacowanych rodzajéw ryzyka okresla sie
odpowiedni rodzaj reakcji na ryzyko, podejmowany zanim ryzyko sie ujawni (lub nie ujawni)
W rzeczywistosci.

2. Metodami przeciwdziatania ryzyku sa:
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10.

e kontrolowanie i ograniczanie ryzyka (O) — dziatanie w celu zmniejszenia ryzyka;
przyktadem tej formy jest stosowanie mechanizmoéow kontroli zarzadczej lub tez
wprowadzenie dodatkowych procedur kontrolnych w danym procesie;

e przeniesienie ryzyka (P) — przekazanie ryzyka podmiotowi zewnetrznemu; najczesciej
przybiera forme ubezpieczenia lub zatrudnienia innego podmiotu do dokonywania
okreslonych dziatan i przejecia ryzyka za wynagrodzeniem;

e zakonczenie dziatan obarczonych ryzykiem wewnetrznym (Z) — polega na wycofaniu sie
z danego rodzaju dziatalnosci;

e tolerowanie ryzyka (T) — Swiadome podjecie ryzyka; brak dodatkowych dziatan;
najczesciej wynika z ograniczenia mozliwosci podjecia okreslonych dziatan albo zbyt
wysokich kosztéow ewentualnych dziatann w stosunku do potencjalnych korzysci; forma ta
moze by¢ uzupetniona przez plany awaryjne.

W stosunku do kazdego rodzaju ryzyka wskazuje sie — fakultatywnie lub obligatoryjnie
w przypadkach wskazanych w Procedurze — odpowiednie dziatania, stuzgce wdrozeniu
okreslonego rodzaju reakcji na ryzyko (juz podjete lub planowane do podjecia w PANS).

W odniesieniu do kazdego rodzaju ryzyka — wobec ktdrego przyjeto rodzaj reakcji w formie
kontrolowania i ograniczenia ryzyka (O) — wskazuje sie odpowiednie mechanizmy kontrolne.
Mechanizmy kontrolne to dziatania zaradcze, ktére majg na celu ograniczenie ryzyka
do akceptowanego dla PANS poziomu — zarowno prawdopodobienistwa, jak i skutkow jego
wystgpienia.

Mechanizmy kontrolne powinny prowadzié do zmniejszenia niepewnosci wynikdw poprzez
wykrycie i skorygowanie niepozadanych rezultatdéw, unikanie niepozadanych efektéw lub
ograniczenie ich wystepowania, a takze osiggniecie spodziewanych rezultatéw.

Mechanizmy kontrolne powinny by¢ proporcjonalne do ryzyka i zapewnia¢, ze ewentualna strata
bedzie sie miesci¢ w ramach apetytu na ryzyko wyznaczonego przez Rektora PANS.

Mechanizmy kontrolne obejmujg przyjete w PANS procedury, instrukcje, jak i faktycznie
realizowane dziatania.

W razie potrzeby wskazuje sie planowane w PANS dziatania, majace na celu modyfikacje
istniejgcych lub wdrozenie nowych mechanizméw kontrolnych koniecznych dla ograniczenia
ryzyka.

W odniesieniu do kazdego rodzaju ryzyka ustalany jest ,wtasciciel ryzyka”, tj. osoba
odpowiedzialna za zarzadzanie danym rodzajem ryzyka, w tym za dokonywanie poszczegdlnych

czynnosci w procesie zarzgdzania ryzykiem wewnetrznym.
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Rejestr ryzyka
§15
1. Zbiorcza informacja na temat ryzyka przedstawiana jest w formie rejestru ryzyka, sporzgdzonego
wedtug wzoru okreslonego w zatqczniku nr 1 do niniejszego dokumentu.
2. Rejestr ryzyka podlega zatwierdzeniu przez Rektora PANS.
3. Rektor PANS, zatwierdzajac rejestr ryzyka, podejmuje decyzje o:
1) rodzaju reakcji na ryzyko w stosunku do kazdego ryzyka;

2) czestotliwo$ci raportowania w zaleznosci od poziomu istotnosci ryzyka.

Monitorowane

§ 16
1. Zidentyfikowane ryzyko i ustalone metody jego ograniczenia do akceptowanego dla PANS poziomu
s3 na biezaco monitorowane przez Rektora PANS oraz kierownictwo komodrek organizacyjnych
PANS, ktorzy oceniajg zakres i poziom ryzyka oraz skutecznosc i adekwatnos¢ wyznaczonych przez
Rektora PANS mechanizméw kontrolnych.
2. W PANS sporzadzane jest zbiorcze sprawozdanie z zarzadzania ryzykiem w terminie umozliwiajgcym
wykorzystanie jego wynikéw jako jednego ze Zrddet uzyskania zapewnienia o stanie kontroli

zarzadcze;j.

§17

1. W przypadku stwierdzenia zaistnienia zdarzen, majgcych wptyw na zarzadzanie ryzykiem
wewnetrznym, w szczegélnosci rozpoznania nowych rodzajow ryzyka — innych niz wymienione
w Rejestrze Ryzyka — stwierdzenia istotnych zmian w zakresie oceny ryzyka juz zidentyfikowanego
lub pojawienia sie potrzeb w odniesieniu do wskazanych w Rejestrze mechanizmoéw kontrolnych,
kazdy pracownik PANS ma obowigzek niezwtocznie poinformowa¢ o tym Rektora PANS lub
kierownika komarki, w ktdrej jest zatrudniony.

2. Osoby kierujgce komodrkami organizacyjnymi PANS obowigzane sg do biezacej identyfikacji

i analizy ryzyka wystepujacego w zakresach dziatania poszczegélnych komadrek organizacyjnych.
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Zatacznik nr 1. Rejestr ryzyka

Analiza ryzyka

SR PR IR
/poziom istotnosci
(5x6)/

(5) (6) (7)

Cel 1.:

Cel 2.:
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Objasnienia do rejestru ryzyka:

a) cel —rozumiany jako cel dziatalnosci PANS;

b) zadanie — zadanie stuzace realizacji celow PANS;

c) obszar dziatalnosci PANS — wyodrebniona ze wzgledu na jej charakter cze$¢ dziatalnosci
PANS;

d) zidentyfikowane ryzyko — opis — prawdopodobieristwo wystgpienia zdarzen o charakterze
pozytywnym i negatywnym, ktére mogg mie¢ wptyw na osiggniecie zamierzonych celéw
PANS lub powodujg odchylenia od oczekiwanych standw; opisujgc ryzyko, nalezy wskazaé
przyczyne oddziatywania i jego wptyw na realizacje celdw i zadan PANS oraz obszaréow jej
dziatalnosci; ryzyko definiowane jest na dwdch poziomach: strategicznym (S) oraz operacyjnym
(0);

e) symbol ryzyka — przyporzagdkowany kazdemu zidentyfikowanemu ryzyku indywidualny
numer;

f) SR - potencjalne skutki wystgpienia ryzyka;

g) PR - prawdopodobienstwo wystgpienia ryzyka;

h) IR/poziom istotnosci — wspotczynnik istotnosci ryzyka liczony jako iloczyn
prawdopodobienstwa i skutkdw wystgpienia ryzyka (SR x PR),

i) istniejace mechanizmy kontroli — dziatania podjete przez Rektora PANS w celu
zmniejszenia prawdopodobienstwa wystgpienia ryzyka;

j) reakcja na ryzyko — ustalony sposdb postepowania z ryzykiem, tj.:

e kontrolowanie i ograniczanie ryzyka (O),

e przeniesienie ryzyka (P),

e zakonczenie dziatan obarczonych ryzykiem (2),
e tolerowanie ryzyka (T);

k) planowane mechanizmy kontroli i terminy ich wdrozenia — dziatania, ktére zamierza
podja¢ Rektor PANS w stosunku do zidentyfikowanego ryzyka; jesli podjete dziatania sg
wystarczajgce i w opinii Rektora PANS nie ma potrzeby wprowadzania dodatkowych
regulacji czy tez dziatan, nalezy wpisa¢ w kolumnie: ,kontynuacja”;

I) wiasciciel ryzyka — osoba odpowiedzialna za zarzadzanie ryzykiem, majgca kompetencje

do podjecia dziatan zaradczych w stosunku do obszaru, ktérym zarzadza.
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